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1. Uberblick

Die Zertifizierung Informationssicherheitsbeauftragter ISB (DIM®) vermittelt tiefge-
hende Kenntnisse zur Planung, Umsetzung und Uberwachung von IT-Sicherheits-
strategien nach internationalen Standards wie ISO 27001

Zielgruppe

Diese Zertifizierung richtet sich an:

» [T-Sicherheitsbeauftragte
» Compliance- und Risikomanager
» [T-Administratoren und Datenschutzbeauftragte

2. Prifungsanforderungen

Die Priifung bewertet Kenntnisse und Fahigkeiten zur Implementierung von IT-Si-
cherheitsmafnahmen.

Priifungsdetails:

Priifungsart: Multiple-Choice

Anzahl der Fragen: 40

Mindestpunktzahl: 65 % (26 von 40 Fragen)
Priifungsdauer: 60 Minuten

Einsicht in Dokumentation erlaubt: Nein

Hilfsmittel erlaubt: Nein


http://www.di-m.de/

| DIM

Deutsches Institut fiir
Managementmethoden

Priifungsinhalte und Gewichtung

Priifungsbereiche Themen Gewich-

tung

INC stk G IR CMIEN dsi el [T-Sicherheitsstrategien, Bedrohun-
gen

AN S EieN e Livs RcA Sl [SO 27001, BSI [T-Grundschutz 25 %

pliance

Identifikation, Analyse, Mafnahmen 20 %

ZR i Tat (Y \YEV BT Gt il Erkennung & Behandlung von Si- 15 %
Response cherheitsvorfillen
BRBE I ivA Arcdiitd el DSGVO, Unternehmensrichtlinien | 20 %

forderungen

3. Liste der Grundbegriffe

Informationssicherheits-Managementsystem (ISMS):
Ein systematischer Ansatz zur Verwaltung aller Aspekte der Informationssicherheit
innerhalb einer Organisation.

Informationssicherheit:
Der Schutz von Informationen vor unbefugtem Zugriff, Verinderung oder Zersto-
rung zur Sicherstellung von Vertraulichkeit, Integritdt und Verfiigbarkeit.

Risiko:
Die Kombination aus der Wahrscheinlichkeit eines Sicherheitsvorfalls und den po-
tenziellen Auswirkungen auf die Organisation.

Risikobewertung:
Der Prozess der Identifikation, Analyse und Bewertung von Risiken, die die Infor-
mationssicherheit betreffen.

Risikobehandlung:
MaBnahmen zur Reduzierung, Akzeptanz, Ubertragung oder Vermeidung identifi-
zierter Risiken durch geeignete Sicherheitskontrollen.
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Vertraulichkeit:
Das Prinzip, sicherzustellen, dass Informationen nur fiir autorisierte Personen zu-
ginglich sind.

Integritit:
Der Schutz der Richtigkeit, Vollstindigkeit und Vertrauenswiirdigkeit von Informa-
tionen und Systemen.

Verfugbarkeit:
Die Gewihrleistung, dass autorisierte Benutzer bei Bedarf jederzeit auf Informationen
und Systeme zugreifen konnen.

Schwachstelle (Vulnerability):
Eine Schwiche in einem System oder Prozess, die ausgenutzt werden kann, um un-
befugten Zugriff oder Schaden zu verursachen.

Bedrohung:
Jede potenzielle Gefahr, die zu einem Sicherheitsvorfall fithren kann und die Infor-
mationssicherheit beeintrichtigt.

Sicherheitskontrolle (Control):
Mafnahmen, die implementiert werden, um identifizierte Risiken zu mindern und
die Informationssicherheit zu gewihrleisten.

Erkldrung zur Anwendbarkeit (SoA):

Ein Dokument, das darlegt, welche Sicherheitskontrollen ausgewihlt und implemen-
tiert wurden und begriindet, warum bestimmte Kontrollen nicht angewendet wur-
den.

Interne Audit:
Systematische Uberpriifungen des ISMS, um dessen Wirksamkeit und die Einhaltung
der Anforderungen sicherzustellen.

Kontinuierliche Verbesserung:
Der fortlaufende Prozess, das ISMS durch Uberwachung, Audits und Bewertungen
zu optimieren und an neue Herausforderungen anzupassen.
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Nichtkonformitit:

Ein Abweichen von den festgelegten Anforderungen oder Standards innerhalb des
[SMS, das einer Korrektur bedarf.

KorrekturmafBnahme:
MaBnahmen zur Behebung der Ursachen einer Nichtkonformitit, um deren Wieder-
auftreten zu verhindern.

Informationsvermogenswert:
Jede Information oder jedes Datenobjekt, das fiir die Organisation von Wert ist und
geschiitzt werden muss.

Business Continuity Management (BCM):
Strategien und Prozesse, die sicherstellen, dass kritische Geschiftsprozesse auch bei
Storungen oder Krisensituationen fortgefiithrt werden konnen.

Sicherheitsvorfall:
Ein Ereignis, das die Informationssicherheit beeintrichtigt, wie z. B. ein Datenleck, ein
Cyberangriff oder ein Systemausfall.

Zugriffskontrolle:
Mechanismen und Richtlinien, die den Zugang zu Informationen und Systemen re-
geln, um unbefugte Zugriffe zu verhindern.

Lieferantenmanagement:

Prozesse zur Bewertung und Uberwachung der Sicherheitspraktiken von Drittanbie-
tern, um sicherzustellen, dass diese den Anforderungen der Informationssicherheit
entsprechen.

4. Empfohlene Literatur & Vorbereitung

Empfohlene Schulungszeit
Prisenz-/Online-Kurs: ca. 20 Stunden

Selbststudium: ca. 40 Stunden
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Literatur
ISO 27001 Standardwerke
BSI IT-Grundschutz-Kompendium

Zusitzliche Ressourcen und Beispielpriifungen sind iiber Thre Akkreditierte Trai-
ningsorganisation oder das Deutsche Institut fiir Managementmethoden (DIM) erhilt-

lich.
9. Anmeldung zur Priifung

Die Priifung kann online oder vor Ort abgelegt werden.

Anmeldung tiber Thre Akkreditierte Trainingsorganisation

Kontaktieren Sie uns fiir weitere Informationen!
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